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 الصون في البرامج أو الأنشطة الرقمية  
 

لتي تسببها  تحدد النشرة الإرشادية هذه مخاطر الاستغلال والانتهاك الجنسيين والتحرش الجنسي وغير ذلك من أشكال الضرر، مثل التمييز أو التحرش، ا

مع أفراد من ولايات   منظمات المجتمع المدني التي تستخدم بيئات رقمية مختلفة لتقديم البرامج في نيجيريا. وقد أثرى هذه النشرة الإرشادية مشاورات أجُريَت

لخصوصية )انظر القائمة يوبي، ولاغوس، وأوغون، وباوتشي، وبورنو. كما رجعنا أيضاً إلى القوانين النيجيرية ذات الصلة حول المشاركة الرقمية وا

  الموجودة في الملحق للاطلاع على المزيد من المعلومات(.

إلى الجدول المصاحب الذي يوضح بعض المخاطر المتعلقة بالصون والاستغلال والانتهاك الجنسيين والتحرش الجنسي التي تشكلها  للرجوع النقر هنايرُجى 

  الأنشطة أو البرامج في البيئات الرقمية.

 

 هناك فوائد عديدة لاستخدام التكنولوجيا الرقمية في البرامج! 
ي البرامج دوراً حاسماً في تقديم الخدمات، وحملات الإعلام والتوعية، وكوسيلة للاتصال والإفصاح عن يمكن أن يلعب استخدام التكنولوجيا الرقمية ف

  المعلومات. وتتضح أدناه بعض الأمثلة على الفوائد:

 يمكن أن تصل المساعدات النقدية إلى مجموعة أكبر من الناس دون تعطيلهم عن مهامهم اليومية. - 

صل الاجتماعي أن توسع نطاق أصوات أفراد ومجموعات معينة من الناس وقضاياهم وحقوقهم، وتجمع الأفراد ذوي التفكير يمكن لمنصات وسائل التوا  - 

 المماثل، وتمكّن الأشخاص من مواقع مختلفة من التعلم والمشاركة مع بعضهم بعض من أجل إحداث تغيير إيجابي.

للأطفال الموجودين في مواقع مختلفة والذين لا يستطيعون الوصول إلى المدرسة لأسباب تتعلق   يمكن أن تضمن برامج التعليم عبر الإنترنت أنه يمكن - 

  بالسلامة، أو الصحة، أو لأسباب أخرى الاستمرار في تلقي التعليم.

ت رقمية. ويمكن أن يجعلهم عدم الإبلاغ. يمكن للناس في أي مكان الإبلاغ عن المخاوف، أو الضرر، أو الإساءة دون الكشف عن هويتهم من خلال تقنيا - 

لموافقة على الكشف عن هويتهم يشعرون بأمان أكبر، مما يعني أن احتمالية قيامهم بالإبلاغ أكبر. ويمكنهم أيضاً الإبلاغ في الوقت الذي يختارونه وا

 المعلومات التي يشعرون بالارتياح لمشاركتها باستخدام منصة رقمية.  

 

 

 

 ستخدمة في معظم البرامج في نيجيرياالتكنولوجيا الرقمية الم

 وضعنا قائمة بالأجهزة والبرمجيات الأكثر شيوعاً المستخدمة في برامج نيجيريا: 

 الأجهزة/نوع الجهاز: 

الهواتف الذكية أو الهواتف التي لا تستخدم نظام أندرويد أو التي  •

الأخرى تسمى الهواتف  تتضمن مصباح إضاءة )في الإعدادات 

 التناظرية أو ”الهواتف غير الذكية“(

 أجهزة الكمبيوتر المحمولة  •

 الكاميرات •

الطائرات دون طيار والأغراض الأخرى المتصلة )تسُتخدمَ أحياناً  •

 لجمع قصص نجاح المشروعات( 

 

 البرمجيات/المنصة: 

، WhatsAppوسائل التواصل الاجتماعي )واتساب •

 (   Instagram، وإنستغرام Facebookوفيسبوك

أدوات البحث والمشاركة )على سبيل المثال، كوبو   •

 (   koboboxبوكس

 التطبيقات المالية )التطبيقات المصرفية، إلخ(  •

،  Gmailمنصات البريد الإلكتروني )على سبيل المثال، جي ميل •

 ، إلخ.( Outlook، وأوتلوكYahooوياهو
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قد تستخدم منظمات المجتمع المدني منصة رقمية أو أحد البرمجيات التي جرى تطويرها بالفعل، أو قد تنشئ منصتها وبرمجياتها. واعتبارات  ملاحظة:

صل معنا إذا  التوا”السلامة حسب التصميم“ المحددة بالغة الأهمية لتطوير أي منصة أو برمجيات، لكنها لم يجرِ توضيحها في هذه النشرة الإرشادية. ويرُجى 

 كان هذا مجالاً تهتم باستكشافه أكثر.

  أمثلة على كيفية استخدام منظمات المجتمع المدني للأنشطة الرقمية في البرامج في نيجيريا

  تدخلات المساعدات/التحويلات النقدية، بما في ذلك ما يلي: .1

ص بتحويلات الأموال عبر الرسائل النصية القصيرة ولإجراء دراسات استقصائية المعاملات المالية بالهاتف المحمول. غالباً ما تسُتخدمَ لإخطار الأشخا •

 عبر الهاتف من أجل رصد ما بعد التوزيع.

 تحويلات الحسابات المصرفية.  •

 القسائم التي يمكن مبادلتها بالسلع أو الخدمات.  •

 ( المستخدمة في:  Facebookوفيسبوك  WhatsAppمنصات وسائل التواصل الاجتماعي )على سبيل المثال، واتساب .2

 مشاركة المعلومات والتنسيق  •

 تحديد المشاركين في البرامج والسكان المتضررين وتحديد مواقعهم  •

 ءة الأخرى فهم التصورات وجمع الآراء والشكاوى، بما في ذلك تلك المتعلقة بالاستغلال والانتهاك الجنسيين والتحرش الجنسي والأضرار وأنواع الإسا •

 برامج التعليم عبر الإنترنت:   .3

  تسُتخدم المنصات الرقمية لتحل محل الفصول الدراسية أو لاستكمالها. •

  تستخدم منظمات المجتمع المدني الأجهزة )أجهزة الكمبيوتر المحمولة، والهواتف، إلخ( والإنترنت لتعليم المستفيدين أو المشاركين. •

 
 تتناول هذه الوثيقة من المهم ملاحظة أنه قد جرى تحديد استخدام أدوات البحث على أنه استخدام شائع جداً للتكنولوجيا من أجل إعداد البرامج في نيجيريا. لا

 حول الاستخدام الآمن للتكنولوجيا الرقمية في الرصد، والتقييم، والبحث. هذه المذكرةهذا الأمر. لمزيد من المعلومات، اقرأ 

 

 

 

 

 

 كيف يتفاعل الناس في بيئات البرامج الرقمية؟ 
  التفاعلات بين الموظفين والمشاركين في البيئات الرقمية تحدث بثلاث طرق مختلفة:حددت المشاورات أن 

يقدم موظفو منظمات المجتمع المدني معلومات للمشاركين في البرنامج باستخدام جهاز رقمي، أو برنامج معين، أو كليهما، على سبيل  في اتجاه واحد. .1

أو إشعارات الرسائل القصيرة. وفي مثل هذه الحالات، تكون بيانات   WhatsAppطبيق واتساب المثال، مشاركة التحديثات والمعلومات عن طريق ت 

 المشاركين موجودة لدى موظفي منظمات المجتمع المدني، قد يكون/لا يكون هناك نقطة اتصال عامة للردود.

هاز رقمي، أو برنامج معين، أو كليهما )على سبيل المثال، يتفاعل موظفو منظمات المجتمع المدني والمشاركون في البرامج باستخدام ج في اتجاهين. .2

حساب عام  المشاركة في اتجاهين، بما في ذلك تقديم المعلومات في البحث والاستشارات(. وفي مثل هذه الحالات، قد يكون لدى المشاركين في البرامج 

 أو تفاصيل اتصال شخصية للاتصال بهم.

 ي البرامج مع بعضهم البعض، أو مع الموظفين، باستخدام جهاز رقمي، أو برنامج معين، أو كليهما. يتفاعل المشاركون ف شبكة اجتماعية. .3

مخاطر الاستغلال والانتهاك والتحرش الجنسي وغير ذلك من أشكال الضرر عند استخدام  

 التكنولوجيا الرقمية في البرامج في نيجيريا 
والفرص للتدخلات الإنسانية والإنمائية، فإنها تشكل مجموعة من المخاطر أيضاً. وقد حددت المشاورات   بينما توفر التكنولوجيا الرقمية العديد من الفوائد

 ثمانية مجالات رئيسية قد تؤدي إلى حدوث مخاطر الاستغلال والانتهاك والتحرش الجنسي وغير ذلك من أشكال الضرر، إذا لم تجرِ إدارتها: 

  (.الرابط هنا  –الثغرات الموجودة في البرمجيات والبرمجيات الخبيثة وبرمجيات الفدية )موضحة في جدول المخاطر المصاحب  .1
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 انتهاكات الخصوصية وحماية البيانات، وتشمل حماية هوية الأفراد من خلال الاسم، والموقع، والتفاصيل الأخرى المحددة للهوية.  .2

ين، مثل  تمكين المشاركة الخاصة/الاتصال المباشر بين الموظفين والمشاركين أو أفراد المجتمع من خلال المشاركة الرقمية. ولا يشمل هذا الموظف .3

الموظفين المعنيين بالصون الذين يستجيبون لبلاغات أو إفصاحات محددة تتعلق بالاستغلال والانتهاك والتحرش الجنسي وغير ذلك من أشكال  

  الضرر.

 ى سلبي أو غير لائق. غياب عام لفهم السلوك المناسب عبر الإنترنت، مما قد يؤدي إلى الإساءة، أو التمييز، أو التحرش عبر الإنترنت ومشاركة محتو  .4

 ثغرات في التعامل التعاقدي مع البائعين أو منظمات الأطراف الثالثة.  .5

 المخاطر التي تهدد السلامة ومخاطر الاستغلال والانتهاك والتحرش الجنسي لاستخدام الجهاز في موقع معين.  .6

عبر الإنترنت(، وقد يشمل ذلك المعلومات الخاطئة أو تظاهر جهات  المعلومات المضللة التي تؤدي إلى تصرفات مؤذية أو مسيئة )تحدث شخصياً أو  .7

 الاتصال بغير حقيقتها على الإنترنت.

 قنوات الإبلاغ وإجراءات الاستجابة المرتبطة بها غير الملائمة أو التي يتعذر الوصول إليها.  .8

للرجوع إلى وثيقة مخاطر الاستغلال والانتهاك والتحرش الجنسي الرقمية المصاحبة والتي تقدم شرحاً مفصلاً وأمثلة لكل مجال من مجالات   النقر هنايرُجى 

 المخاطر هذه.  

 اعاة النقاط التالية عند تحديد المخاطر وتقييمها:سيكون من المهم مر

تخدام  يجب على منظمات المجتمع المدني تحديد أي مخاطر تتعلق بالاستغلال والانتهاك والتحرش الجنسي وغير ذلك من أشكال الضرر التي يسببها اس •

 د يكون من الصعب تحديدها. الجهاز أو برنامجيات معينة من أجل برامجها والتخفيف منها. وبعض المخاطر معقدة وق

جنسي  قد يتسبب الموظفون، أو المشاركون الآخرون في البرامج، أو شخص آخر )على سبيل المثال، المخترقون( في الاستغلال والانتهاك والتحرش ال •

 وغير ذلك من أشكال الضرر في بيئة رقمية ما.

اك والتحرش الجنسي وغير ذلك من أشكال الضرر باستخدام تكنولوجيا غير آمنة )على  قد يتسبب الموظفون أو المشاركون أنفسهم في الاستغلال والانته •

 سبيل المثال، فيروس/برمجيات خبيثة(، أو بعدم حماية بيانات أحد المشاركين في البرامج بصورة كاملة، أو كلا الأمرين.

لبيئة الرقمية، وقد يبدأ في البيئة الرقمية ويحدث شخصياً، أو قد قد يحدث الاستغلال والانتهاك والتحرش الجنسي وغير ذلك من أشكال الضرر في ا •

  ينتقل ذهاباً وإياباً بين البيئات.

 قد يزيد الجهاز نفسه والموقع الذي يسُتخدمَ فيه ومن يستخدمه المخاطر أيضاً. •

لحقيقية أكثر عرضة أيضاً لخطر الاستغلال  بوجه عام، يكون الأشخاص الأكثر عرضة لخطر الاستغلال والانتهاك والتحرش الجنسي في الحياة ا •

  .للحصول على مورد حول التقاطعية والصون انقر هناوالانتهاك والتحرش الجنسي عبر الإنترنت. 

كانت  ستكون هناك مخاطر مختلفة مرتبطة ببناء منصتك أو استخدام منصة موجودة )حيث يمكنك اختيار الميزات التي تريد تفعيلها/تعطيلها(. وإذا  •

 منظمات المجتمع المدني تنشئ منصتها الرقمية الخاصة، فيستعين النظر في اعتبارات ”السلامة حسب التصميم“ المحددة.  

 

مخاطر الاستغلال والانتهاك والتحرش الجنسي وغير ذلك من أشكال   طرق التخفيف من

 الضرر في الأنشطة والبرامج الرقمية

 

 أسئلة لبدء عمليتك للتخفيف من المخاطر 

يركم للصون إلى المخاطر المحددة المتعلقة تحتاج منظمات المجتمع المدني إلى اتخاذ تدابير صون تنظيمية تدمج البيئات الرقمية وتفهمها. وبينما ستستند تداب 

 ببرنامجكم والمستخدمين، يمكنكم البدء بالتفكير في الأسئلة التالية: 

  كيف يمكننا التأكد من أن الموظفين والمشاركين يعرفون كيفية استخدام الأجهزة الحاسوبية/الأجهزة أو البرامج الضرورية بأمان؟ •

 البرامج الرقمية الآمنة = 

 الاستخدام الآمن للأجهزة الرقمية في كل موقع لكل فرد + 

 السلوك المناسب لجميع المستخدمين +

 الإبلاغ المُيسّر والاستجابة المناسبة +

 البرمجيات والأجهزة الحاسوبية الآمنة والخاصة 

 

 يتطلب جعل أنشطتك الرقمية آمنة مراعاة العناصر البشرية والتكنولوجية.
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 البرنامج بفهم جيد لكيفية التصرف على نحو مناسب عبر الإنترنت؟ هل يتمتع الموظفون والمشاركون في  •

 ما هي السياسات والإجراءات المتعلقة بالسلامة الرقمية، وتكنولوجيا المعلومات، والأمن السيبراني التي تحتاج منظمتي لتطبيقها؟ •

 كيف يمكننا ضمان جودة حماية البيانات، والخصوصية، وفهم الموافقة داخل منظمتي؟  •

  ا هي خيارات الإبلاغ الرقمي والشخصي التي يجب أن تكون موجودة؟ م •

 (؟ هل تؤُخَذ المخاطر الرقمية للاستغلال والانتهاك والتحرش الجنسي في الاعتبار في مرحلة تصميم البرامج )ثم تحُدثّ طوال دورة البرنامج •

 جعل أنشطتك الرقمية آمنة 
للرجوع إلى صفحة أساسيات الصون في   انقر هنامناسب في الأنشطة الرقمية في تدابير الصون لديكم. حددنا بعض الطرق للتأكد من أنك تفكر على نحو 

لقراءته( في   انقر هنايتوسع جدول المخاطر المصاحب )  موقع مركز الموارد والدعم للحصول على مزيد من المعلومات العامة حول تدابير الصون.

 الاقتراحات الأساسية أدناه ويقترح طرقاً للتخفيف من مخاطر معينة.

 السياسة ومدونة قواعد السلوك 

الرقمية. ويشمل هذا إبراز البيئة  تأكد من أن سياسة الصون ومدونة قواعد السلوك لديكم تبينّ بأن الأنشطة وعمليات التواصل ستحدث في البيئات •

 القانونية في نيجيريا )انظر الملحق أدناه(. 

وقنوات  قدم مدونة قواعد السلوك للمشاركين، لا سيما من أجل مجتمعات آمنة على الإنترنت، مثل المنتديات عبر الإنترنت. وحدد بوضوح المسؤولين  •

 والتحرش الجنسي وغير ذلك من أشكال الضرر.  الإبلاغ عن المخاوف المتعلقة بالاستغلال والانتهاك

 يجب أن تضع مدونة قواعد السلوك قواعد/إرشادات أساسية لكيفية المشاركة بأمان عبر الإنترنت، بما في ذلك على منصات التواصل الاجتماعي •

 الإرشادات. وتشمل بعض النقاط المشتركة ما يلي: القائمة. ويجب توعية الموظفين والمشاركين في البرامج )عند الاقتضاء( بشأن 

بوجه عام، يجب ألا يتواصل الموظفون والموظفون ذوو الصلة مع المشاركين في البرنامج أو يتفاعلوا معهم على انفراد على منصات وسائل   •

ناءات، على سبيل المثال لا الحصر، ما عاماً(. وتشمل الاستث  18التواصل الاجتماعي، لا سيما الأطفال )الأشخاص الذين تقل أعمارهم عن 

 يلي:

يجب أن يستمر الموظفون المعنيون بالصون والموظفون الذين يتواصلون مع أفراد بشأن مسألة سرية، أو بلاغ محدد، أو إفصاح في   •

 التواصل في خصوصية/على انفراد في أكثر البيئات الرقمية ملائمة.  

كون هناك أكثر من شخص واحد في مجموعة المحادثة، بالنسبة لأي تفاعل رقمي مع  من الأفضل تجنب المشاركة المنفردة وأن ي  •

 الأطفال، على سبيل المثال المتطوعون من الأطفال.  

يجب أن يكون لدى المنظمات مدونة قواعد سلوك للسلوك عبر الإنترنت. ويجب أن تنطبق على مدار اليوم وطوال أيام الأسبوع مثل مدونة   •

 موحدة/الشخصية. وبدلاً من ذلك، يمكن أن تشمل مدونة قواعد السلوك الحالية السلوك في البيئة الرقمية. قواعد السلوك ال

يجب حظر استخدام الموظفين للمحتوى التالي وعلى منصات منظمات المجتمع المدني: مواد الاعتداء الجنسي على الأطفال، والمواد   •

يئة بالكراهية، والنصائح المؤذية )على سبيل المثال، تلك المتعلقة بالانتحار واضطرابات  الإباحية، والتعليقات العنيفة والعنصرية والمل

الأكل(، والرسائل النصية الجنسية )إنشاء صور عارية أو شبه عارية، خاصة للأطفال، أو مشاركتها( تهدف إلى الاستدراج/  

 ليس لديك موافقته/ا على مشاركتها.التحرش/الاستغلال، والإرهاب، وأي معلومات محددة للهوية عن أي فرد 

اصل  يجب على منظمات المجتمع المدني تعيين جهة تنسيقية أو ”وسطاء“ معنيين بالصون على المنصات الرقمية المستخدمة، بما في ذلك وسائل التو •

  .السلوكع مدونة قواعد الاجتماعي، لضمان أن تظل المشاركة والاتصالات في المنصة المحددة/البيئة الرقمية مناسبة ومتوافقة م

الناجيات من الاستغلال  /خاصة الأطفال والناجين)تأكد من أن الوسطاء على دراية بسياسة التعامل مع الصور والسرديات الشخصية عبر الإنترنت  •

 .ويجب أن يتضمن ذلك معلومات تضمن سلامة المشاركين، وموافقتهم، وإخفاء هويتهم(. والانتهاك والتحرش الجنسي

 إدارة الأجهزة والمنصة 

ين في  استخدم أجهزة تنظيمية للتواصل مع المشاركين في البرامج، حيثما أمكن ذلك. واستخدم الحسابات التي أجازتها منظمتك للتواصل مع المشارك •

 البرامج أيضاً. وتأكد من إجازة أي حسابات أو أجهزة خاصة.  

 عند استخدام قنوات خاصة )أجازتها المنظمة( واحتفظ بسجل لها.  احفظ الاتصالات مع المشاركين في البرامج، لا سيما •

ت. فعلى سبيل تأكد عند إنشاء المنصة من أن القرارات المتعلقة بالميزات التي يمكن تفعيلها/تعطيلها تأخذ في الاعتبار سلامة المشاركين عبر الإنترن  •

وقم بتصفية المحتوى لإزالة المحتوى المسيء من خلال الكلمات المفتاحية   المثال، قيدّ الوصول إلى الحسابات التي تشرك المشاركين الشباب

 والعبارات. 

 إدارة المخاطر 

  يجب على منظمات المجتمع المدني وضع سجل للمخاطر أو وثيقة موجزة عن مخاطر الاستغلال والانتهاك والتحرش الجنسي والأضرار الأخرى التي •

 تلفة التي تستخدمها. وستتغير المخاطر بمرور الوقت لذا يجب إجراء استعراضات منتظمة للمخاطر. يمكن مواجهتها في البيئات الرقمية المخ

دمي  يجب إجراء تقييمات إضافية للمخاطر عند التعامل مع مقدمي الخدمات الرقمية من الأطراف الثالثة )على سبيل المثال، جامعي البيانات ومق •

 المخاطر المحتملة.  الخدمات المالية( ووضع خطة تخفيف لمواجهة

 ب والأكثر تفصيلاً.للرجوع إلى جدول مخاطر الاستغلال والانتهاك والتحرش الجنسي الرقمي المصاح  انقر هنا

 تدريب الموظفين والتوعية الإعلامية لهم 

https://safeguardingsupporthub.org/essentials
https://safeguardingsupporthub.org/documents/risk-table-how-safeguard-your-digital-programmes-and-activities
https://safeguardingsupporthub.org/documents/risk-table-how-safeguard-your-digital-programmes-and-activities
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ستجابة لها  من المهم أن يكون جميع الموظفين على دراية بمخاطر المشاركة على الإنترنت حتى يتمكنوا من المساعدة في تحديدها، والتخفيف منها، والا •

 في نشاط رقمي يعملون عليه أو اشتبهوا في ذلك.  على نحو مناسب أيضاً في حال شهدوا حدوث إساءة أو ضرر عبر الإنترنت

لجنسي  التدريب أو التوعية الإعلامية حول فرص المشاركة عبر الإنترنت وفوائدها، بالإضافة إلى تحديات ومخاطر الاستغلال والانتهاك والتحرش ا •

مات غير الدقيقة، أو ”الأخبار المزيفة“، مع إمكانية  والأضرار الأخرى عبر الإنترنت أمران أساسيان. وقد تشمل الجوانب الأخرى للضرر المعلو

 التسبب في نزاع أو صور مرئية تبرز الجناة أو أفكارهم.

ة عبر يجب أن يتضمن التدريب محتوى عن الأمن السيبراني والتصيد/القرصنة/البريد الإلكتروني الطفيلي، والقوانين المتعلقة بالخصوصية والإساء •

دناه(، والمعلومات المضللة، واللطف والسلوك عبر الإنترنت، وحماية البيانات والخصوصية وإجراءات الإبلاغ )عبر الإنترنت )انظر الملحق أ

  الإنترنت وشخصياً(.

 التوعية الإعلامية للمشاركين في البرامج

مات المجتمع المدني ستكون مسؤولة عن أي إذا كانت أنشطة برامج منظمات المجتمع المدني تتطلب من المشاركين المشاركة في بيئة رقمية، فإن منظ •

 ضرر يحدث لأي من المشاركين في البرنامج في هذه البيئة الرقمية، حتى وإن كان بين المشاركين. 

 يجب أن يتلقى المشاركون في البرامج التدريب والتوعية الإعلامية حول فرص المشاركة عبر الإنترنت وفوائدها كما هو الحال مع الموظفين، •

 ضافة إلى تحديات ومخاطر الاستغلال والانتهاك والتحرش الجنسي والأضرار الأخرى عبر الإنترنت. يمكن تصنيف المعلومات إلى ما يلي: بالإ

المعلومات المضللة و”الأخبار الكاذبة“. يمكن لهذا المحتوى التسبب في حدوث نزاع أو توترات أو ضرر، بما في ذلك التسبب في الاستغلال   •

)عبر   والانتهاك والتحرش الجنسي. كما قد يبرز الجناة أو أفكارهم، مما قد يؤدي إلى الضرر، بما في ذلك الاستغلال والانتهاك والتحرش الجنسي

 الإنترنت أو شخصياً(. 

ي، ومعلومات عن القوانين  الخصوصية والأمن. يشمل هذا المحتوى المتعلق بالأمن السيبراني، والتصيد، والقرصنة، والبريد الإلكتروني الطفيل •

 المتعلقة بالخصوصية وحماية البيانات والإساءة عبر الإنترنت )انظر الملحق أدناه(.  

السلامة عبر الإنترنت. يشمل هذا معلومات عن اللطف عبر الإنترنت، والسلوك المناسب عبر الإنترنت، وكيفية تحديد الإساءة، بما في ذلك  •

  الجنسي، عبر الإنترنت. ويجب أن يشمل أيضاً معلومات حول إجراءات الإبلاغ )عبر الإنترنت وشخصياً(.الاستغلال والانتهاك والتحرش 

 الأجهزة الحاسوبية والاعتبارات المالية 

مشاركة  يجب على المنظمات تصميم برامجها بحيث تشمل ميزانية لشراء الهواتف الرقمية، وأجهزة الكمبيوتر المحمولة، والكاميرات للحد من مخاطر   •

 البيانات الشخصية. ويخفف هذا من استخدام موظفي المنظمة الشخصي للهواتف لتخزين بيانات المشاركين في البرامج.

الكمبيوتر  يجب على المنظمات تثبيت تدابير للأمن السيبراني، مثل القيود المتعلقة بمكافحة الفيروسات والشبكات، للمواقع غير الملائمة على أجهزة •

  والأجهزة الخاصة بالعمل. المحمولة  

دة  يجب أن يكون لدى المنظمات سياسات وإجراءات واضحة لحماية البيانات أو إدارة البيانات حتى يعرف الموظفون مكان تخزين المعلومات المحد •

 للهوية الشخصية بأمان.

 

 

إلى مركز الموارد والدعم في نيجيريا لمشاركة التحديات والنجاحات المتعلقة بالصون عندما تبدأ أنشطتك  رسالة إلكترونيةنحن نتعلم دائماً! يرجى إرسال 

 الرقمية، أو تواصلها، أو توسع نطاقها.

 

 

 ات الصلة بالمشاركة الرقمية والخصوصية في نيجيريا  القوانين والمعايير ذ –الملحق 

يخوّل قانون الوكالة الوطنية للمعلومات والتكنولوجيا الوكالة إصدار إرشادات تخدم الحوكمة الإلكترونية نظام الوكالة الوطنية للمعلومات والتكنولوجيا. 

  ورصد استخدام تبادل البيانات الإلكترونية.

  وأصدرته. 2019لمعلومات والتكنولوجيا، استناداً إلى هذا النص، نظام حماية البيانات في نيجيريا لسنة وضعت الوكالة الوطنية ل

  37، بصيغته المعدلة )”الدستور“(، بموجب المادة 1999يحمي دستور جمهورية نيجيريا الاتحادية لسنة  .1999دستور جمهورية نيجيريا الاتحادية لسنة 

لخصوصية وخصوصية منازلهم، ومراسلاتهم، ومحادثاتهم الهاتفية، واتصالاتهم البرقية. وبالتالي، فإن خصوصية البيانات منه، حقوق المواطنين في ا

 وحمايتها هي امتدادات للحقوق الدستورية للمواطن في الخصوصية 

يغطي حقوق الطفل في الحياة الخاصة والأسرية  من قانون حقوق الطفل الذي  8تنص المادة (. 2003قانون جمهورية نيجيريا الاتحادية لحقوق الطفل ) 

 على أن للطفل الحق في الخصوصية، والحياة الأسرية، والمنزل، والمراسلات، والمحادثات الهاتفية، والاتصالات البرقية. 

مات الشخصية للمواطنين ما لم من قانون حرية المعلومات إفصاح الوكالات الحكومية عن المعلو 14تقيد المادة  .2011قانون حرية المعلومات لسنة 

 تحصل على موافقة الفرد، أو تكون المعلومات متاحة للجمهور. 

mailto:info@rshub.org.uk


Safeguardingsupporthub.org  6 2022| الصون في البرامج أو الأنشطة الرقمية | أيلول/سبتمبر 

الغرض الأساسي لقانون الجرائم السيبرانية هو تأسيس إطار عمل لحظر الجرائم الإلكترونية . 2015قانون الجرائم السيبرانية )الحظر، والمنع، إلخ( لسنة  

وكشفها، ومقاضاة مرتكبيها ومعاقبتهم. وهو يفرض على شبكات الهاتف المحمول ومقدمي خدمات الكمبيوتر والاتصالات التزاماً في نيجيريا، ومنعها، 

 بتخزين معلومات المشتركين والاحتفاظ بها لمدة عامين. 

لمستهلك على ضرورة حماية معلومات المستهلك )هـ( من إطار حماية ا 3.1تنص أحكام القسم  .2016إطار حماية المستهلك لبنك نيجيريا المركزي لسنة  

عملاء قبل  من الوصول إليها والكشف عنها غير المصرح بهما. ولتمكين الإفصاح، يتعين على منظمات الخدمات المالية الحصول على موافقة كتابية من ال

 مشاركة بياناتهم مع أطراف ثالثة أو لأغراض ترويجية. 

من قانون الإبلاغ الائتماني على أنه يحق لموضوعات البيانات، أي الأشخاص الذين تحتفظ مكاتب   9تنص المادة  .2017قانون الإبلاغ الائتماني لسنة 

( من 6)9( إلى 2)9الائتمان ببياناتهم، التمتع بخصوصية معلوماتهم الائتمانية، وسريتها، وحمايتها مع مراعاة بعض الاستثناءات المدرجة في المواد 

 القانون.

من أنظمة لجنة   9ينص النظام  )أنظمة لجنة الاتصالات في نيجيريا(.  2011لجنة الاتصالات في نيجيريا )تسجيل مشتركي الهاتف( لسنة أنظمة 

 ة البيانات،الاتصالات في نيجيريا على أنه يحق لأي مشترك يجري تخزين معلوماته الشخصية في قاعدة البيانات المركزية طلب تحديثات والحفاظ على سري 

 من الدستور ووفقاً لأي إرشادات صادرة عن لجنة الاتصالات في نيجيريا أو المرخص له.  37وذلك تعزيزاً للحقوق التي تكفلها المادة 
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